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Orientacao para ocultagao de Dados Pessoais em arquivos PDF

Prezados Servidores,

Para adequacdo a Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais no ambito do IF Sudeste MG, disponibilizamos temporariamente este
procedimento para "tarjar" as informacdes pessoais para publicacdo no site institucional até
a efetivacdo da compra de um Software otimizador de pdf pela instituicao.

Lembramos que é de extrema relevancia escolher ferramentas confidveis e realizar testes
para garantir que a informacdo a ser protegida ndo possa ser acessada por pessoas ndo
autorizadas. A opc¢do pela utilizacdo da "tarja' em informacdes restritas fortalece o acesso a
informacdo, mas deve ser realizada com seguranca e confiabilidade!

Para garantir a seguranga no procedimento que sera utilizado o método da tarja devemos
observar as seguintes etapas:

Softwares utilizados:

® PDFCreator versao 4.3.0;
(https://download.pdfforge.org/download/pdfcreator/PDFCreator-stable )
e PAINT (Nativo do sistema operacional Windows);

e NAPS2 versdo 6.1.2. (https://www.naps2.com)

OBS: Todos os Software sao gratuitos e de facil acesso.

1. Primeiro, execute o software PDFCreator e clique em “Escolha Um Arquivo Para
Converter”, conforme botdo presente na tela inicial do PDFCreator (Figura 1).
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Escolha Um Arquive Para Converter

Figura 1. Tela inicial do PDFCreator.

2. V4 até o diretdrio onde se encontra o arquivo PDF que sera utilizado no processo.

Antes de selecionar e abrir o arquivo crie uma pasta que sera utilizada para armazenar os
arquivos de imagens que sdo gerados durante a conversao do pdf. Neste exemplo, foi criada
uma pasta com o nome “arq_img”.

Obs: Para criar uma nova pasta, basta clicar na op¢ao “Nova pasta” conforme destacado na
figura 2.
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Figura 2. Criagao de uma pasta com o nome



mailto:secretaria.reitoria@ifsudestemg.edu.br

[ IF SUDESTE MG — REITORIA
0 B mroreosacoe Rua Luz Interior, 360 - Bairro Estrela Sul - 36.030-713- Juiz de Fora/MG
1] oere oa s G e-mail: secretaria.reitoria@ifsudestemg.edu.br

3. Ird abrir uma tela igual a da figura 3, sendo necessario seguir os passos listados abaixo:

(1) Selecione em “Perfil” a opgao JPEG;

(2) Escolha o diretério onde os arquivos de imagem serdo armazenados. (Nesse exemplo,
a pasta “arg_img” );

(3) Exclua as informacdes de metadados;

(4) Clique em salvar.

PDFCREATOR 4.3.0

PDFCreator
(\

Perfil: <: 1
JPEG (Arquive Grafico) -

PG MNomedo _arquivo:
022_2021_-_contrato_-_pr_007_2021_assinado.jpg

JPEG Diretdrio: 2

v ChlUsers\jorge\Videos\img_arg :> II'

Trtulo: 022_2021_-_contrato_-_pr_007_2021_assinada

Autor:
3

Assunto:

Palavras-Chave:

Do you enjoy PDFCreator?

© pdfforge
Figura 3. ConfiguracGes necessdrias antes de efetuar a operacao.

4. Os arquivos de imagem serdo gerados na pasta de destino. Por ultimo, sé clicar em “OK”
para finalizar a operagdo utilizando o PDFCreator.

5. Agora, todos os arquivos de imagem gerados (uma imagem por pagina do PDF) estdo
salvos na pasta que foi criada e selecionada no PDFCreator, conforme mostra a figura 4.
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Figura 4. Diretdério com os arquivos de imagem gerados.

6. Para editar a imagem (pdgina do documento que sera realizada a operagao de ocultagao
de dados pessoais), cligue com o botdo direito do mouse em cima da imagem e escolha o
programa “Paint” na opg¢ao "Abrir com”, conforme mostra a Figura 5.

022207 _-_contr 0222021 _-_contr  022_2021_-_contr | 022_2021_-] Abrir
ato_-_pr Q07_20¢  ato_-_pr 007 202 ato_-_pr QO7_202  ato_-_pr QO

1_assinadol jpg 1_assinado.jpg 1_assinadod,jpg 1_assinado Criar um novo video

Editar com Fotos

Editar com o Paint 3D

Definir como tela de fundo da area de trabalho
Editar

Imprirmir

Girar para a direita

Girar para a esquerda

Transmitir para Dispositivo >

T-Zip >

CRC SHA >
Ea Verificar com o Windows Defender...
& Compartilhar

Abrir com > n Captura e Esbogo
{1 Converter com PDFCreator - Fotos

ﬂ Converter Aqui «| LibreOffice Draw
ﬂ‘ Mesclar ) Paint

Figura 5. Abrindo o arquivo de imagem com o programa Paint.
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7. Para realizar a ocultagdo dos dados, siga os passos enumerados abaixo, conforme
apresentado na figura 6:

(1) Selecione a cor preta nas duas op¢des: “Cor 1” e “Cor 2”;
(2) Marqgue a opcao “Cor solida” em “Preenchimento”;

(3) Selecione a forma “Retdngulo”;

(4) Demarque a regidao que tem o dado pessoal sensivel.

[d = ¢ < | 092_3021_-_cantrata_-_pr_007_2021_assinadod,jpg - Paint

A w0 Inicio Exihir 3 1
m Reco.rtar Cort.ar . 7 A ‘ﬁ N/ ' I 7/ Cantorno * 2 —_— Ii‘ D EEN LI uj
Copiar - & Redimensionar N OO0 QO - [ ] [ ]
. P gi a1
Cnvlar Selecvlnnar “\ Girar - 7 /¢ ) vaEEIS G s ﬁ E:Z e Taminhn C10r Cznr Ecl;\rteasr
Area de Transferéncia Imagem Ferramentas Formas Cores
Juiz de Fora, 07 de Junho de 2021
Dacumente assinade digiralmente CLAUDIA Assinado de formadigital
g ub Aelre: por CLAUDIA
Data: 28/05/207 1 16:75:54 0300 WATANABE.-] WATANABE:
CP 30063000006 : :
TaoeIeauIm0EI Dados: 2021.05.27
15:05:25 -03'00'
André 4 Claudia
cPF: I < CPF: XXX XXX XXX-XX
IF Sudeste de Minas Gerais CWLAW Propriedade Intelectual Ltda
Testemunhas: Pacumento assinara dighalmente Docurmeniu assinads digilalinente

linlra z
g ‘ﬁb Darta: 28/05,2021 032311 24-0300 ‘é{b Josiang,
Dala: 77/05/2721 168:25:22-0300

CPF: )8061000.100(-30¢
CPF 3006.30003086-30(

landra Josiane
CPF: XXX XXX XXX-XX CPF: XXX XHH-XX

Camara Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Unido Termo de Contrato —
Modelo para Pregdo Eletrénico: Servicos Continuos sem dedicac@o de mao de obra exclusiva

Atuaizaggo: Julha/2020 Pagina 4

Figura 6. Ocultando dados pessoais.

8. Repetir o processo para os demais dados, conforme ilustrado na figura 7, e depois “Salve”
e “Feche” o arquivo.
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Figura 7. Dados ocultados.

9. Agora execute o programa NAPS2. Ird aparecer a tela conforme a figura 8.

7 Mot Another PDF Scanner 2 - m] s
R e e = 2
® : s @
Digitalizar Perfis QCR Importar Salwar POF . Sahvar Ermnail PDF Imprimir Irmagem Rotacionar ﬂ Mevareleim Reordenar Lpagar  Limpar Idioma Sobre
imagens

.

Figura 8. Tela principal do NAPS2

10. Clique no botdo “OCR” e habilite a opgao “Criar PDF pesquisdvel usando OCR”, selecione
o idioma “Portuguese” e depois clique em “OK” (Figura 9).
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Configuragdo do OCR by
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[nztalar maiz idiomaz 1] LCancelar

Figura 9. Configura¢do do OCR.

11. Depois clique no botdo “Importar” e selecione todos os arquivos de imagem gerados,
incluindo aqueles que foram tarjados (Figura 10).

Dica: Uma possibilidade para selecionar todos os arquivos é clicar em qualquer arquivo
presente na pasta, e utilizar a combinacado de teclas (Ctrl + a).
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Figura 10. Selecionando todos os arquivos.
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12. Com todos os arquivos carregados no NAPS2, clique na seta ao lado da op¢do “Salvar
PDF” e, em seguida, “Configura¢des de PDF”, conforme mostra a figura 11.
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Figura 11. Configuracdes de PDF.

13. Insira ou exclua as informag¢des de metadados (Figura 12).
Atencdo! Cuidado para ndo colocar dados pessoais sensiveis nesses campos. E possivel
deixar em branco.
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I etadados
Titulo:

Autar:

Assunto:

Palavras-chave:

Criptagrafia
] Prateger FDF
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[ Permitir Cépia da Contetida
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[ Petmitir anctagtes

[ Permitir Preenchimenta de Farmularia

Compatibiidade
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Figura 12. Configuracoes de PDF.


mailto:secretaria.reitoria@ifsudestemg.edu.br

o IF SUDESTE MG — REITORIA
Rua Luz Interior, 360 - Bairro Estrela Sul - 36.030-713- Juiz de Fora/MG
e-mail: secretaria.reitoria@ifsudestemg.edu.br

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA

14. Com todos os arquivos carregados no NAPS2 e as configuragGes realizadas, clique em
“Salvar PDF”. Defina o nome do arquivo e o local onde o arquivo sera salvo e, por ultimo, no
botao “Salvar”.

15. O NAPS2 ird gerar um PDF pesquisdvel com os dados pessoais ocultados.

16. Depois de todos esses passos o arquivo PDF ja estard seguro para inser¢ao no site
institucional.
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