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Este tutorial mostra as etapas necessarias para vocé conseguir acessar o
SIG Referéncia remotamente (de qualquer local que nao seja a reitoria).

Este acesso so é possivel através de VPN - uma Rede Privada Virtual, que estabelece
uma conexao segura entre o usuario e o sistema.

Neste tutorial vocé ira aprender:
I.  Verificar se seu Windows é de 32 ou 64 bits.
II.  Realizar download e instalar o OpenVPN - software necessario para realizar a
conexao
lll.  Conectar uma VPN a partir do arquivo de configuragdo que vocé recebeu por e-mail
pela equipe de TIC.

ETAPA 1 - verificando se seu Windows é de 32 ou 64 bits

= =
1. Selecione o botao Iniciar™™® e, em seguida, selecione Configuracdes .
. o | .
2. Localize a opgéao Sistema e clique em Sobre @
€ Confiqurages - o W
( Inicio Sobre
Localizar uma configuracio O computador esta monitorado e
protegido.
Sistema
Veja detalhes em Seguranga do Windows
=) LA
i Multitaretas Especificagdes do dispositivo
5 Projetands neste computador HP ProBook 440 G5

Mome do dispositng
& Experidncias compartilhadas Processador ntel[R) Core(TM) i5-8250U CPU @ 1.60GH:z

[B Area de Transferéncia RAM instalada B.00 GB [utilizdvel: 7.69 GB

D do dispesitivo

¥ Area de TrabalhgfRemata I do Produto
Tipo de sstema

I @ Sobre

Caneta e toque Nenhuma entrada 4 canela ou por togque

Copiar
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1. Selecione o botao Iniciar, clique com o botao direito do mouse em Computador e
selecione Propriedades.
2. Em Sistema, confira o tipo de sistema.

ETAPA 2 - Download e Instalagao do OpenVPN

1. Faca o download da verséo oficial do OpenVPN Client em
http://openvpn.net/index.php/download/community-downloads.html

2. Selecione a opgao correta de download para seu sistema operacional (32 ou 64
bits).

e - o x
m Community Dommloads | Cpeny X +

C ] spenvpn.ngl/community-downloads ﬂ- Qa = % » . E

The OpanVPM community project team is prowd to release OpenBM 2.5.5. The most notable changes are Windows
related: use of CFG Spectre-mitigations in MSVC builds, bringing back of OpenSSL config loading and several build
fixes, More details are available in

EDE lgzip) openvpn-2.5.5.tar.gz

Source tarball (xz) openvpn-2.5.5.tarxz

Sa "
T opanvpn-2.5,5,zip

Windows 32-bit MS] installer VPN-2.5.5-1602-x88.mal E 7

Windows 64-bit MSI installer

OpenVEN-2.5.5-1602-amde-4.msi -

Windows ARMEA MSI installer ; ANPN-2E.E ™ —_

-

3. Va até o local de download do arquivo e execute a instalagao (duplo clique no
arquivo baixado).
4. Clique em Install Now.


http://openvpn.net/index.php/download/community-downloads.html
http://openvpn.net/index.php/download/community-downloads.html
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15 Setup OpenVPN 2.5.5-1602 X

Choose setup type. { : :

& Install Now (

Customize

5. Aguarde a finalizacao da instalagéo e clique em Close.

18 Setup OpenVPM 2.5.5-1602 X

OpenVPN Installing Completed | : :

6. ApoOs instalacdo realizada, um novo icone ira aparecer no canto da tela, ao lado do
relogio.
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ETAPA 3 - Conectar VPN a partir de arquivo de configuragao enviado por e-mail.
Se vocé faz parte do grupo de servidores indicados como representantes da area de
negaocio, vocé recebera um e-mail com um arquivo de configuracao. Este arquivo sera sua
chave de acesso, que é de uso PESSOAL e INTRANSFERIVEL.

1. Faca download do arquivo e dé duplo clique para executa-lo. Clique em Sim para
importa-lo.

Nome Data der) OpenVPM GUI

~Hoje (3)

o Do you want to import the profile <nomedeusuario=?
i5) OpenVPN-2.5.5-1602-a... 25/01/20

i5 OpenVPN-2.5.5-1602-a... 25/01/20

v nomedeusuario.ovpn 25/01/20 Sim Ndo

e Fau I

2. Uma mensagem de confirmacao ira surgir no canto da tela.

&7 OpenVPN GUI for Windows

Arquivo importado com sucesso.

3. Agora sua VPN ja esta pronta para conexao!

4. Para conecta-la, clique com o botao direito do mouse no icone da VPN (mostrado na
etapa2-passo6).

5. Va na conexao criada (0 nome da conexao sera o0 mesmo nome do seu arquivo
importado) e clique em conectar, conforme imagem a seguir.
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esconectar
Reconectar

Muostrar status

Visualizar log

enemende » Editar configuragdes
Limpar Senhas Salvas

nomedeusuario ;

Import >

Configuragdes...
Sair

= W

POR 1657
PTB 25/01/2022

@ ® sc ~ O E @)

6. Aguarde a conexao ser realizada.

& Conexdo OpenVPM (nomedeusuario) — O =

Estade atual: Conectando

Tue Jan 25 17:02:21 2022 Socket Buffers: R=[65536->65536] 5=[65536->65536) A
Tue Jan 25 17:02:21 2022 UDP link local: {not bound)

Tue Jan 25 17:02:21 2022 UDP link remote: [AF_INET]200.131.249.25:1154

Tue Jan 25 17:02:21 2022 MANAGEMENT: >STATE: 1643140941 WAIT......

Tue Jan 25 17:02:21 2022 MANAGEMENT: >5TATE:1643140841,AUTH......

Tue Jan 25 17:02:21 2022 TLS: Initial packet from [AF_INET]200.131.245.25:1154, sid=c2964227 8413d8&
Tue Jan 25 17:02:21 2022 VERIFY OK: depth=1, CN=cn_FJDBEWwhaxhp Z¥z Yy

Tue Jan 25 17:02:21 2022 VERIFY KU OK

Tue Jan 25 17:02:21 2022 Validating certfficate extended key usage

Tue Jan 25 17:02:21 2022 ++ Cerificate has EKL (str) TLS Web Server Authentication, expects TLS Web !
Tue Jan 25 17:02:21 2022 VERIFY EKU OK

Tue Jan 25 17:02:21 2022 VERIFY X50SMAME OK: CN=server_hmusg35nKFaBpoR

Tue Jan 25 17:02:21 2022 VERIFY OK: depth=0, CN=server_hmusg35nKFaBpoR

Tue Jan 25 17:02:21 2022 Control Channel: TLSv1.3, cipher TLSw1.3 TLS_AES_256_GCM_SHA384, peer
ITue Jan 25 17:02:21 2022 [server_hmusg35nKFaBpoR] Peer Connection Initisted with [AF_INET]200.131.

W
£ >

Bytes recebidos: 0 B enviados: 54 B OpenVPN GUI 11.26 0.0/255

Desconectar Reconectar Qcultar

7. E ajanela a seguir ser apresentada no canto da tela:

4F OpenVPN GUI for Windows

nomedeusuario esta conectado.

P atribuido: 1(

8. Para saber se funcionou, basta acessar o endereco do SIG-referéncia
https://sigrefl.ifsudestemg.edu.br
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-> Se a tela de login aparecer, deu tudo certo. Vocé estad navegando através da
conexao de internet da reitoria (sites e servigos bloqueados naquela rede também
serao bloqueados para vocé enquanto a VPN estiver conectada).

-> Se aparecer a tela abaixo, quer dizer que sua VPN néao funcionou (Vocé ainda esta
navegando através da rede da sua casa e por isso nao € capaz de acessa-la). Tente
novamente a instalagao e se o erro persistir, procure o servigo de suporte com a

equipe da TIC.

— O x
@ sigreflifsudestemg.edu.br ® + v
— C (@ sigrefl.ifsudestemg.edu.br/sigaa/verTelaLogin.do = » “

Nao é possivel acessar esse site

Mo foi possivel encontrar o enderego IP do servidor de sigrefl.ifsudestemg.edu.br.
Tente:

« Verificar a conexdo

= ‘erificar a configuracdo de DNS, proxy e firewall

» Executar o Diagnostico de Rede do Windows

9. Apos finalizar seu trabalho no SIG Referéncia, desconecte sua VPN: volte no passo
6, repita 0 mesmo procedimento, mas dessa vez clique em Desconectar.



