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Orientagao para ocultacao de Dados Pessoais em arquivos PDF

Prezados Servidores,

Para adequacdo a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais no ambito do IF Sudeste MG, disponibilizamos temporariamente este procedimento
para "tarjar" as informacdes pessoais para publicagao no site institucional.

Lembramos que é de extrema relevancia escolher ferramentas confidveis e realizar testes para
garantir que a informacao a ser protegida ndo possa ser acessada por pessoas nao autorizadas.
A opcdo pela utilizacdo da "tarja" em informacdes restritas fortalece o acesso a informacao,
mas deve ser realizada com seguranca e confiabilidade!

Para garantir a seguranga no procedimento que serd utilizado o método da tarja devemos
observar as seguintes etapas:

Softwares utilizados:

® PDFCreator versao 4.3.0;
(https://download.pdfforge.org/download/pdfcreator/PDFCreator-stable )
PAINT (Nativo do sistema operacional Windows);

NAPS2 versdo 6.1.2. (https://www.naps2.com)

OBS: Todos os Software sdo gratuitos e de facil acesso.

1. Primeiro, execute o software PDFCreator e clique em “Escolha Um Arquivo Para Converter”,
conforme botdo presente na tela inicial do PDFCreator (Figura 1).
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Figura 1. Tela inicial do PDFCreator.

2. Va até o diretdrio onde se encontra o arquivo PDF que sera utilizado no processo.

Antes de selecionar e abrir o arquivo crie uma pasta que sera utilizada para armazenar os
arquivos de imagens que sao gerados durante a conversao do pdf. Neste exemplo, foi criada
uma pasta com o nome “arq_img”.

Obs: Para criar uma nova pasta, basta clicar na opg¢ao “Nova pasta” conforme destacado na

figura 2.
1 abrir X
= w « [Doc,.. » Ocultacao_de_... » v | 0 Pesquizar Dcultacao_de_Dados 0
Organizar =~ [ @
o Morme Data de modificag.. T
3 Acesso rapida
arg_img 16/07/2021 00:24 A
& OneDrive % 022_2021_-_contrato_-_pr_007_ 2021_assinado.pdf  15/07/2021 16:00 F
[ Este Computador
I Area de Trabalhe
| Documentaos
‘, Daownloads
=1 lnnanans e &
Morme: |022_2021_-_contrato_-_pr_007_2021_assinado.pdf ~

Figura 2. Criacdo de uma pasta com o nome

3. Ird abrir uma tela igual a da figura 3, sendo necessario seguir os passos listados abaixo:

(1) Selecione em “Perfil” a opcdo JPEG;

(2) Escolha o diretdrio onde os arquivos de imagem serdo armazenados. (Nesse exemplo,
a pasta “arg_img” );

(3) Exclua as informacdes de metadados;

(4) Clique em salvar.
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© pdfforge
Figura 3. Configuragdes necessarias antes de efetuar a operagao.

4. Os arquivos de imagem serdo gerados na pasta de destino. Por ultimo, so clicar em “OK”
para finalizar a operacdo utilizando o PDFCreator.

5. Agora, todos os arquivos de imagem gerados (uma imagem por pdagina do PDF) estdo salvos
na pasta que foi criada e selecionada no PDFCreator, conforme mostra a figura 4.

= | Gerenciar arq_img
Arguiva Inicio Campartilhar Exibir Ferramentas de Imagem
« v » Este Computador » Docurnentos » Ocultacao_de_Dados » arg_img

# Acesso rdpido

3 Este Computadar

B Area de Trabalho 022_2021_-_contr  Q22_2021_-_contr  022_20¢1_-_contr  022_2021_-_contr
ato_-_pr_007_202  ato_-_pr 007_202  ato_-_pr_007_202  ato_-_pr_007_202
Documentas 1_assinadol,jpg 1_assinado?.jpg 1_assinadol.jpg 1_assinadodjpg
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Figura 4. Diretério com os arquivos de imagem gerados.

6. Para editar aimagem (pdgina do documento que serd realizada a operacdo de ocultacdo de
dados pessoais), cligue com o botdo direito do mouse em cima da imagem e escolha o
programa “Paint” na opcao "Abrir com”, conforme mostra a Figura 5.

022 2021 _-_contr 0222021 -_contr (022 2021_-_contr  022_2021_-| Abrir
ato_-_pr 007 202 ato_-_pr 007 202  ato_-_pr 007 202  ato_-_pr 00

1_assinadoljpg 1_assinadod,jpg 1_assinado3,jpg 1_assinado Suaiuninoopides

Editar com Fotos

Editar com o Paint 3D

Definir como tela de fundo da area de trabalho
Editar

Irmprimir

Girar para a direita

Girar para a esquerda

Transmitir para Dispositive >
7-Zip
CRC SHA >
Ea Verificar com o Windows Defender...
=

v

Cornpartilhar
Abrir com > Captura e Esboco

{1 Converter com PDFCreator - Fotos
ﬂ Converter Aqui LibreOffice Draw
1 Mesclar (1 Paint

Figura 5. Abrindo o arquivo de imagem com o programa Paint.

7. Para realizar a ocultacdo dos dados, siga os passos enumerados abaixo, conforme
apresentado na figura 6:

(1) Selecione a cor preta nas duas opc¢ées: “Cor 1” e “Cor 2”;
(2) Marque a opgdo “Cor sélida” em “Preenchimento”;

(3) Selecione a forma “Retdngulo”;

(4) Demarque a regido que tem o dado pessoal sensivel.
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Figura 6. Ocultando dados pessoais.

8. Repetir o processo para os demais dados, conforme ilustrado na figura 7, e depois “Salve”
e “Feche” o arquivo.
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Figura 7. Dados ocultados.

9. Agora execute o programa NAPS2. Ira aparecer a tela conforme a figura 8

" Mot Another PDF Scanner 2

- O X

ﬁ Mover acima g @
Dlg\tahzar Perﬁs OCR Impol Salwar PDF . Salvar Email PDF Imprimir Imagem

Rotacionar &anerahaixn Reordenar Apagar  Limpar Idioma Sobre
imagens

;IEH

Figura 8. Tela principal do NAPS2

10. Clique no botdo “OCR” e habilite a opgao “Criar PDF pesquisdvel usando OCR”, selecione o
idioma “Portuguese” e depois clique em “OK” (Figura 9).
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Configuragio do OCR >

Criar PDF pezguizavel usando OCR
|dioma do OCR: Partuguese
bodo do OCR: Fast

Ewecutar automaticamente o OCR apds a digitalizagan

Ingtalar maiz idiomaz (] LCancelar

Figura 9. Configuracao do OCR.

11. Depois clique no botdo “Importar’ e selecione todos os arquivos de imagem gerados,
incluindo aqueles que foram tarjados (Figura 10).

Dica: Uma possibilidade para selecionar todos os arquivos é clicar em qualquer arquivo
presente na pasta, e utilizar a combinacado de teclas (Ctrl + a).

= Abrir

€« v <« Ocultacao_de_Dados » arg_img v O Pesquisar arq_irng yel

Organizar « Nowva pasta

~
# Acesso rapido

[ Este Cormputador

[ Area de Trabalhe 022_2021_-_contr 022_2021_-_cantr 022_2011_-_contr 022_2021_-_contr

ato_-_pr_ 007 202 ato_-_pr_ 007 202 ato_-_pr 007 202 ato_-_pr 007 202

|| Documentos 1_assinadol.jpg 1_assinado?.jpg 1_assinadod.jpg
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; Downloads
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i DD
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Figura 10. Selecionando todos os arquivos.

12. Com todos os arquivos carregados no NAPS2, clique na seta ao lado da op¢do “Salvar PDF”
e, em seguida, “Configuracbes de PDF”’, conforme mostra a figura 11.
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Figura 11. Configuracdes de PDF.

13. Insira ou exclua as informacdes de metadados (Figura 12).

Atencdo! Cuidado para ndo colocar dados pessoais sensiveis nesses campos. E possivel
deixar em branco.

Configuragdes de PDF I

Caminho padrdo do arguivo:

Substituicies
Fular pedido de zalvar
[ &uguivos de pagina tnica

Metadados
T itul:

Autar:

Azsunto:

Palavras-chave:

Criptagrafia
1 Prateger POF

Senha do Proprietario: tostrar
Senha do Usuario: I ostrar

[ Pemitir Imprezsaa

[ Pemitir Bualidade Maxima da Impress3o

[ Pemitir todifizagdo do D ocumento

[ Pemitir Urio do Documenta

[ Pemitir Cépia da Contedda

[1 Pemitir Cépia de Contetda para Acessibiidade
[ Pemitir anotages

[ Pemitir Preenchimento de Formulria

Compatibilidade

Fadréo ~

[ Lembrar eszas configuractes

Bestaurar padrées ak. LCancelar

Figura 12. Configuracbes de PDF.
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14. Com todos os arquivos carregados no NAPS2 e as configuracdes realizadas, clique em
“Salvar PDF”. Defina o nome do arquivo e o local onde o arquivo sera salvo e, por ultimo, no
botdo “Salvar”.

15. O NAPS2 ird gerar um PDF pesquisavel com os dados pessoais ocultados.

16. Depois de todos esses passos o arquivo PDF jd estard seguro para inser¢do no site
institucional.
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